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Klasszikus kriptografia elemei. A modern kriptografia alapjai: a bonyolultsdgelmélet,
szamelmélet, valdszinliségszamitas kriptografidban felhasznélt fogalmainak rovid attekintése.
Kiszamithatésag — egyirdnyu fliggvények (diszkrét logaritmus, RSA-fiiggvény, Rabin
négyzetre emelés fiiggvénye, prim faktorizaciéval valé kapcsolatuk). Alvéletlen genertorok,
alvéletelen fiiggvények. Nemfeltard bizonyitasok, és 1€tezésiik NP-problémakra.

Kddolés és hitelesités modszerei (privat kulcsu rendszerek, szimmetrikus titkositdsi sémdk,
nyilvanos kulcsu rendszerek: RSA-, Rabin-, hatizsdk rendszerek, digitdlis aldiras), kulcs csere
(Diffie-Hellman). Kriptografiai protokollok: két résztvevds protokollok (oblivious transzfer,
bit rabizds, ...), tobb résztvevds protokollok, titokmegosztas, elektronikus valasztds, digitdlis
pénz.

Alapvetd kommunikaciés-és hibamodellek. A bindris szimmetrikus csatorna. Kdédolas,
dekddolds, Hamming-tavolsag. A (blokk)kddok alapvetd paraméterei. Ismétlés: véges testek
aritmetikdjanak rovid attekintése, 1étezés, bazisok, primitiv elemek, polinomok véges testek
felett, szdmolds véges testekben. Linedris kodok, generdtormatrix, paritds-ellendrz6 matrix.
Szindrémdkon alapulé dekdédolds. A Hamming-kdd. Ciklikus kédok, generator-polinom,
ellendrzd polinom. Ciklikus kédok és idedlok. BCH-kédok. Korlat hibajavité képességiikre.
Berlekamp-Massey-algoritmus. Reed-Solomon- és Justensen-kédok. Az MDS-korlat,
optimalis kodok. Golay-kodok, perfekt kodok. Korlatok a kdédparaméterekre: Varshamov-
Gilbert, Delsarte, gombkitoltési. Reed-Muller-kédok. Kapcsolatuk a Boole-fiiggvényekkel.
Goppa-kédok, nem linedris kédok, konvoliciés kédok.
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Elements of classical cryptography. The foundations of modern cryptography: review of
number theory, complexity, probability techniques relevant here.

Computability, one way functions(RSA, discrete log, Rabin squaring, prime factorization).
Pseudo-random generators, zero knowledge proofs, their existence for problems in NP.
Encryption and authentication methods (private keys, symmetric schemes, public key
systems, digital signatures, key exchange).

Cryptographic protocols, secret sharing, digital cash.

Communication and error models, coding, decoding, Hamming space.

Block codes, linear codes. Generator and parity check matrices, syndromes. Hamming codes.
Cyclic codes, their basic properties. BCH-codes and their decoding (Berlekamp-Massey).
Reed-Solomon codes, Justesen codes, MDS-codes.



Golay codes and perfect codes. Bounds for the parameters of a code (Varshamov-Gilbert,
sphere packing, Delsarte). Reed-Muller codes. Goppa codes, nonlinear codes, convolution
codes.
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